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1. Objetivo e abrangência
Esta Política estabelece as regras de proteção de dados pessoais e de segurança da informação da Labanca Advocacia, incluindo o procedimento a ser seguido em caso de incidente de segurança. Ela concretiza o compromisso assumido no capítulo 9 do Código de Ética e Conduta.
A Política se aplica a todas as pessoas que atuam em nome da Sociedade — sócios, advogados, consultores, estagiários, equipe administrativa e de apoio — e, no que couber, a parceiros, fornecedores e prestadores de serviço. Alcança todos os dados e informações tratados pelo escritório, em meio físico ou digital: dados pessoais de clientes, de partes adversas e relacionadas, de colaboradores e de terceiros, além de informações confidenciais, contratos e documentos confiados pelos clientes.
A atenção exigida é reforçada pela natureza da nossa atuação: prestamos consultoria a empresas com contratos relevantes com o poder público e gerenciamos, para elas, grande volume de dados, informações e contratos de todos os seus setores internos. Uma falha nossa pode expor não apenas o escritório, mas também os clientes e as pessoas cujos dados nos foram confiados.
2. Conceitos essenciais
1. Dado pessoal: qualquer informação relacionada a pessoa natural identificada ou identificável (nome, CPF, e-mail, telefone, dados contratuais, registros funcionais, imagens etc.);
1. Dado pessoal sensível: dado sobre origem racial ou étnica, convicção religiosa, opinião política, filiação sindical, saúde, vida sexual, dado genético ou biométrico — frequente em processos trabalhistas, de família e de responsabilidade civil;
1. Tratamento: toda operação com dados pessoais: coleta, uso, acesso, armazenamento, compartilhamento, transferência, eliminação, entre outras;
1. Titular: a pessoa natural a quem os dados se referem;
1. Controlador e operador: o controlador decide sobre o tratamento; o operador trata dados em nome do controlador. Conforme o serviço prestado, a Sociedade pode atuar em uma ou outra posição — a definição consta do contrato com o cliente;
1. Incidente de segurança: qualquer evento adverso, confirmado ou sob suspeita, que comprometa a confidencialidade, a integridade ou a disponibilidade de dados pessoais ou de informações confidenciais — como acesso não autorizado, vazamento, perda, destruição, alteração indevida ou sequestro de dados (ransomware);
1. ANPD: Autoridade Nacional de Proteção de Dados.
3. Papéis e responsabilidades
1. Todos: cumprir esta Política, comunicar imediatamente qualquer suspeita de incidente e levar dúvidas ao Encarregado de Dados antes de tratar dados em situação incerta;
1. Encarregado de Dados: orientar a equipe, atender titulares e a ANPD, manter as Rotinas de Proteção de Dados (RPD), conduzir a resposta a incidentes na forma do capítulo 9 e avaliar a necessidade de relatório de impacto;
1. Superintendente de Integridade: apoiar o Encarregado na resposta a incidentes, fiscalizar o cumprimento desta Política e propor a instauração de Comitê de Sindicância quando o incidente decorrer de possível violação ao Código de Ética e Conduta;
1. Diretoria Executiva: prover os recursos técnicos e financeiros necessários, autorizar os sistemas e serviços de nuvem utilizados e decidir, com parecer do Encarregado, sobre as comunicações à ANPD, aos titulares e aos clientes afetados.
4. Princípios que orientam todo tratamento
Tratamos dados pessoais em conformidade com a Lei Geral de Proteção de Dados (Lei nº 13.709/2018) e seus princípios: finalidade, adequação, necessidade, livre acesso, qualidade dos dados, transparência, segurança, prevenção, não discriminação e responsabilização e prestação de contas. Na prática, isso significa: coletamos apenas o necessário, usamos apenas para o fim informado, guardamos apenas pelo tempo devido e protegemos tudo o que guardamos.
5. Bases legais e diretrizes de tratamento
Todo tratamento de dados pessoais pela Sociedade deve se apoiar em uma base legal da LGPD. No contexto da advocacia, as mais comuns são:
1. Exercício regular de direitos em processo judicial, administrativo ou arbitral — inclusive para dados sensíveis;
1. Cumprimento de obrigação legal ou regulatória;
1. Execução de contrato ou de procedimentos preliminares (relação com clientes e colaboradores);
1. Legítimo interesse, mediante avaliação registrada, quando aplicável;
1. Consentimento, apenas quando nenhuma outra base for adequada.
Em caso de dúvida sobre a base legal aplicável, o tratamento não se inicia antes da orientação do Encarregado de Dados. Dados sensíveis e dados de crianças e adolescentes recebem cuidado reforçado, com acesso ainda mais restrito.
6. Ciclo de vida dos dados
6.1. Coleta e recebimento
1. Dados pessoais de clientes e terceiros são recebidos apenas pelo e-mail corporativo ou por sistemas autorizados pela Sociedade — nunca por aplicativos ou contas pessoais;
2. Coleta-se somente o necessário à finalidade do caso ou da consultoria;
3. Ao receber acervos volumosos de clientes (contratos, bancos de dados, documentos de setores internos), o responsável pelo caso registra a origem, a finalidade e o local autorizado de armazenamento.
6.2. Uso e acesso
1. O acesso segue a regra da necessidade: cada pessoa acessa apenas os dados dos casos em que atua;
2. É vedado usar dados de clientes ou de partes adversas em proveito próprio, na forma do Código de Ética e Conduta;
3. Sempre que possível, os dados são reduzidos, pseudonimizados ou anonimizados, especialmente em modelos, estudos e materiais internos.
6.3. Compartilhamento
1. Dados só são compartilhados com terceiros (correspondentes, peritos, contadores, escritórios parceiros, prestadores de tecnologia) quando necessário, com base legal e, em regra, mediante contrato com cláusulas de confidencialidade e proteção de dados;
2. Prestadores que tratem dados em nome da Sociedade passam por due diligence na forma da Política de Due Diligence;
3. Transferências internacionais de dados somente ocorrem nas hipóteses admitidas pela LGPD, com orientação prévia do Encarregado.
6.4. Armazenamento, retenção e eliminação
1. Arquivos digitais ficam exclusivamente nos sistemas e serviços de nuvem autorizados pela Diretoria Executiva, protegidos por login e senha individuais;
2. Documentos físicos ficam em local fechado, com acesso controlado; evita-se a impressão salvo quando indispensável;
3. Documentos recebidos apenas para protocolo em processo são eliminados após a conclusão do protocolamento;
4. Encerrado o caso ou o contrato, os dados são mantidos apenas pelo prazo necessário ao cumprimento de obrigações legais, ao exercício regular de direitos (inclusive prazos prescricionais) e às normas da advocacia; após, são eliminados de forma segura ou devolvidos ao cliente, conforme o contrato;
5. O descarte de papéis com dados pessoais é feito por fragmentação; o de mídias digitais, por métodos que impeçam a recuperação.
7. Regras de segurança da informação
1. Senhas são individuais, fortes e sigilosas; não se compartilham senhas nem com colegas, nem com familiares em trabalho remoto. Sempre que disponível, ativa-se a autenticação em dois fatores;
2. Equipamentos da Sociedade não recebem programas ou dispositivos sem autorização da Diretoria Executiva;
3. Em trabalho remoto, o equipamento de trabalho não é compartilhado com terceiros e as telas são bloqueadas ao se ausentar;
4. Mesa limpa: ao final do expediente, documentos com informações de clientes não permanecem expostos em mesas, impressoras ou salas de reunião;
5. Cuidado redobrado com phishing: desconfie de mensagens com links, anexos inesperados ou pedidos urgentes de dados e pagamentos; na dúvida, não clique e comunique o Encarregado;
6. Conversas sobre casos não ocorrem em locais públicos ou em aplicativos não autorizados;
7. Dispositivos móveis com acesso a dados do escritório mantêm bloqueio de tela e, quando possível, criptografia ativada;
8. A perda ou furto de equipamento com acesso a dados da Sociedade é comunicada imediatamente, na forma do capítulo 9.
8. Direitos dos titulares
Os titulares de dados pessoais podem solicitar à Sociedade, entre outros: confirmação da existência de tratamento, acesso aos dados, correção, anonimização ou eliminação, informação sobre compartilhamentos e revogação de consentimento. As solicitações são dirigidas ao Encarregado de Dados, pelo contato publicado no site da Sociedade, e respondidas com a maior brevidade possível, nos prazos da LGPD e das normas da ANPD.
O atendimento observa também o sigilo profissional da advocacia: quando o pedido colidir com dever legal de sigilo ou com o exercício regular de direitos em processo, o Encarregado avalia e fundamenta a resposta.
9. Resposta a incidentes de segurança
Este capítulo disciplina o procedimento aplicável a qualquer incidente de segurança, confirmado ou suspeito, e serve de base ao Plano de Resposta a Incidentes de Segurança da Informação (PRISI).
9.1. Comunicação interna imediata
Quem identificar ou suspeitar de um incidente — um e-mail enviado ao destinatário errado, um acesso estranho, um equipamento perdido, um documento extraviado, um alerta de invasão — comunica imediatamente o Encarregado de Dados, por qualquer meio, sem juízo prévio de gravidade. Comunicar cedo nunca é errado; ocultar ou retardar a comunicação é violação grave do Código de Ética e Conduta. A comunicação de boa-fé de incidente causado pela própria pessoa é considerada em seu favor em eventual apuração.
9.2. Contenção
Recebida a comunicação, o Encarregado de Dados — com o apoio do Superintendente de Integridade e do suporte técnico especializado — adota de imediato as medidas de contenção cabíveis, tais como: bloqueio ou troca de credenciais, isolamento de equipamentos ou sistemas afetados, revogação de acessos, recolhimento de documentos e preservação das evidências (registros, mensagens e logs), que não devem ser apagadas.
9.3. Avaliação
Contido o evento, o Encarregado avalia e registra, em até 48 (quarenta e oito) horas sempre que possível:
1. A natureza do incidente e os dados e informações afetados, indicando se há dados pessoais e, em especial, dados sensíveis, financeiros ou de crianças e adolescentes;
2. O número estimado de titulares e de clientes afetados;
3. A causa provável e a extensão do comprometimento (confidencialidade, integridade ou disponibilidade);
4. O risco ou dano relevante aos titulares — critério que determina o dever de comunicação à ANPD;
5. As medidas de contenção adotadas e as medidas corretivas recomendadas.
9.4. Comunicação à ANPD e aos titulares
Se a avaliação indicar que o incidente pode acarretar risco ou dano relevante aos titulares, a Sociedade comunica o incidente à ANPD e aos titulares afetados no prazo de 3 (três) dias úteis contados do conhecimento de que o incidente afetou dados pessoais, conforme o Regulamento de Comunicação de Incidente de Segurança da ANPD. A decisão é tomada pela Diretoria Executiva, mediante parecer conclusivo do Encarregado de Dados, e a comunicação indica, no mínimo: a descrição dos dados afetados, os titulares envolvidos, as medidas de segurança adotadas, os riscos relacionados e as providências tomadas ou recomendadas.
Se a Sociedade atuar como operadora dos dados afetados, o cliente controlador é comunicado imediatamente, para que exerça seus próprios deveres legais; os contratos com clientes devem prever o fluxo dessa comunicação. Ainda que não haja dever legal de comunicação, a Diretoria Executiva pode decidir, por transparência, informar clientes e titulares.
9.5. Recuperação e encerramento
Superada a fase aguda, o Encarregado coordena a recuperação dos sistemas e dados afetados, a correção das vulnerabilidades identificadas e a atualização das medidas de segurança. O incidente é encerrado com relatório final, que consolida a linha do tempo, as causas, os impactos, as comunicações realizadas e as lições aprendidas.
9.6. Registro e desdobramentos
1. Todos os incidentes, inclusive os de baixa gravidade e os não confirmados, são registrados em inventário próprio, mantido pelo Encarregado de Dados, com acesso restrito;
2. Se houver indício de que o incidente decorreu de violação ao Código de Ética e Conduta por pessoa sujeita a ele, o Superintendente de Integridade conduz a análise preliminar e, se for o caso, propõe a instauração de Comitê de Sindicância, na forma do Manual de Procedimentos Sancionatórios;
3. Incidentes relevantes são reportados no relatório anual do programa de integridade apresentado à Assembleia Geral;
4. As lições aprendidas alimentam as Rotinas de Proteção de Dados (RPD) e os treinamentos periódicos.
10. Avaliação de impacto
O Encarregado de Dados avalia periodicamente — e sempre que um novo fluxo relevante de dados for iniciado, como o recebimento de grandes acervos de clientes ou a contratação de novas ferramentas tecnológicas — a necessidade de elaboração de Relatório de Impacto à Proteção de Dados Pessoais (RIPD), especialmente quando o tratamento envolver dados sensíveis em larga escala ou alto risco aos titulares.
11. Treinamento e conscientização
Todos os integrantes da Sociedade — incluindo a equipe administrativa e de apoio — recebem treinamento sobre esta Política na admissão e em ações periódicas de reciclagem, promovidas pelo Encarregado de Dados com o apoio do Superintendente de Integridade. Simulações de resposta a incidentes podem ser realizadas para testar o procedimento do capítulo 9.
12. Disposições finais
1. Esta Política é aprovada e alterada pela Assembleia Geral e publicada no site da Sociedade;
2. O descumprimento desta Política sujeita o infrator às sanções do Código de Ética e Conduta, apuradas na forma do Manual de Procedimentos Sancionatórios;
3. Os casos omissos são resolvidos pela Diretoria Executiva, com orientação do Encarregado de Dados, ressalvada a competência da Assembleia Geral;
4. Esta Política é revisada sempre que necessário e, no mínimo, por ocasião da revisão anual do Código de Ética e Conduta, bem como diante de mudanças na legislação ou nas normas da ANPD;
5. Esta Política entra em vigor na data de sua aprovação pela Assembleia Geral.







Termo de Compromisso
Declaro que recebi, li e compreendi a Política de Segurança da Informação e Proteção de Dados, comprometendo-me a cumpri-la integralmente e a consultar o Encarregado de Dados em caso de dúvida.
Nome: ____________________________________________
Função/Vínculo: ___________________________________
Data: ____/____/______
Assinatura: _______________________________________



www.labanca.adv.br
+55 21 3030.7831 | contato@labanca.adv.br
Rua Primeiro de Março, 21, 12º Andar, Centro
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